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RESUMEN

Hoy en día todas las empresas cuentan con un activo intangible llamado “Información” mismo que es impor-
tante para la continuidad de los negocios. El presente documento, muestra un estudio de caso de análisis de 
riesgos de una empresa proveedora de servicios con la norma ISO 27005, en la cual detallan los componentes 
a estudiar para determinar el estado de los activos de las empresas, además de la metodología que se aplica, 
a través de la cual se llegan a determinar los riesgos presentes, se califican a cada uno y después del análisis 
de cada uno se determinan cuáles deben ser mitigados.

PALABRAS CLAVE

Información, seguridad, datos, vulnerabilidad, riesgos

ABSTRACT

Today all companies have an intangible asset called “Information” which is important for business continuity. 
This document shows a case study of risk analysis of a service provider company with ISO 27005, which details 
the components to be studied to determine the status of the companies’ assets, in addition to the methodology 
applied, through which the present risks are determined, each one is qualified and after the analysis of each one 
it is determined which ones should be mitigated.
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INTRODUCCIÓN

El riesgo originado por el uso de plataformas tecnológicas incide de forma indirecta sobre las metas y 
objetivos de la organización (Velasco Cortes, 2015); por lo que existen diferentes metodologías de análisis de 
riesgos (Tejena-Macías, 2018). A nivel empresarial este proceso emerge al interior de la organización (Martínez 
& Blanco, 2018).

Hoy en día, al hablar de seguridad de la información, se relaciona con protección de datos ya que al ser un 
derecho de carácter fundamental de tercera generación de los seres humanos (Mayorga-Jácome et al. 2019), 
además de existir normativas a nivel mundial como la europea (Unión Europea, 2018), que tiene carácter extra-
territorial y hace que las empresas concienticen la necesidad de proteger la información que es proporcionada 
por los clientes. Esta información podría ser robada, vulnerada con fines impredecibles afectando la vida coti-
diana de las personas y atribuyendo a la expansión y advenimiento de la sociedad de la información, las redes 
entre computadoras y el fenómeno “Internet” como la quinta dimensión de la guerra moderna (Vargas & Recal-
de, 2017) o debido a la automatización de procesos se incrementa la información (Vivanco & Camacho, 2020).

Según la Encuesta 2018 sobre Tendencias de Cyber Riesgos y Seguridad de la Información en Ecuador 
realizada por Delloite Ecuador, “4 de cada 10 empresas sufrieron algún tipo de incidente de seguridad” (Deloitte. 
2018), esto permite mencionar que el 40% de las empresas no cuentan con un departamento o una empresa 
proveedora de servicios de seguridad informática, por lo que al sufrir un incidente informático, dichas empresas 
no pueden afrontar las pérdidas ocasionadas.

De la misma encuesta, se puede apreciar que “1 de cada de 10 organizaciones cuenta con una estructura 
de gobierno de seguridad (…) y 5 de cada 10 organizaciones han implementado un programa de concientiza-
ción en ciberseguridad de los empleados (…) el 33% de las empresas no ha implementado políticas de protec-
ción de datos” (Deloitte. 2018, págs. 11,18).

Según la revista digital Bleeping Computer, la empresa CANON, durante la primera semana de agosto de 
2020, sufrió un ataque Ransomware, que provocó la pérdida de información de 10 Gigabytes de imágenes 
subidas por sus usuarios al servicio de almacenamiento gratuito, además de dar lugar a una interrupción de 
los servicios ofrecidos en sus páginas web (Abrams 2020). En la actualidad existe gran variedad de empresas 
que se dedican al manejo y gestión de la información de clientes, con el fin de desarrollar informes, gestionar   
el  talento  humano, coordinar recursos  financieros, desarrollar estrategias, atender pacientes y demás activi-
dades que permiten desarrollar a través de datos, que se convierten en información (Martínez-Mosquera et al. 
2019), por lo que estas empresas deben seguir buenas prácticas de seguridad de la información, para que la 
información sea tratada como el activo valioso que es.

El principal problema de la empresa, que por motivos de confidencialidad no se nombrará, es pérdida de 
información como lo evidencia el registro de incidencias del último mes del año 2019, a causa de la infiltración 
de un virus, causando pérdidas económicas, desprestigio, desconfianza, por lo cual se realizó un análisis de 
riesgo en base a la norma ISO 27005.

METODOLOGÍA

La metodología de investigación utilizada es mixta ya que se utilizó el paradigma cualitativo y cuantitativo, 
permitiendo al analista a determinar el impacto y la ocurrencia que cada evento podría causar, utilizando para el 
análisis de riesgos la norma ISO 27005.
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La siguiente Tabla 1 permite evaluar el impacto de cada evento negativo.

Tabla 1.
Valoración de Impacto

Valoración Cualidad Confidencialidad Integridad Disponibilidad

1 Insignificante

La divulgación de 
información sin previa 
autorización no considera
perjuicios.

La modificación de la 
información sin previa 
autorización no considera
perjuicios.

La no disponibilidad de 
información no considera 
perjuicios.

2 Menor

La divulgación de 
información sin previa 
autorización podría 
acarrear perjuicios bajos.

La modificación de la 
información sin previa 
autorización podría 
acarrear perjuicios bajos.

La no disponibilidad de 
información podría acarrear 
perjuicios bajos.

3 Moderado

La divulgación de 
información sin previa 
autorización podría 
acarrear perjuicios medios.

La modificación de la 
información sin previa 
autorización podría 
acarrear perjuicios medios.

La no disponibilidad de 
información podría acarrear 
perjuicios medios.

4 Mayor

La divulgación de 
información sin previa 
autorización podría 
acarrear perjuicios altos.

La modificación de la 
información sin previa 
autorización podría 
acarrear perjuicios altos.

La no disponibilidad de 
información podría acarrear 
perjuicios altos.

5 Catastrófico

La divulgación de 
información sin previa 
autorización podría 
acarrear perjuicios 
mayores.

La modificación de la 
información sin previa 
autorización podría 
acarrear perjuicios 
mayores.

La no disponibilidad de 
información podría acarrear 
perjuicios mayores.

Fuente: elaboración propia

La siguiente Tabla 2 permite evaluar cuan frecuente puede ser que el evento negativo pueda ocurrir.

Tabla 2.
Probabilidad de ocurrencia

Valoración Cualidad Detalle

1 Improbable Puede ocurrir en situaciones excepcionales, no ha ocurrido en 20 años, es imposible que 
ocurra en el año.

2 Poco 
probable

Puede ocurrir en ciertas situaciones, no ha ocurrido en 10 años, la probabilidad es baja.

3 Probable Podría ocurrir en algún momento, ha ocurrido en los últimos 5 años, se puede decir que 
pueda ocurrir este año.

4 Muy probable Probablemente ocurrirá en algún momento, ha ocurrido en el último año, se puede decir que 
ocurrirá este año.

5 Frecuentes Probablemente ocurrirá en la mayoría de los momentos, ha ocurrido en el último año en 
varias ocasiones.

Fuente: elaboración propia
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Al contar con la calificación de las cualidades de cada evento, se puede realizar el cálculo del riesgo bruto y 
enfocar el análisis en aquellos eventos negativos con calificación superior a 12 puntos.

Para realizar el análisis de riesgo colocando métricas que posterior permitan tomar decisiones con la fina-
lidad de salvaguardar la seguridad de la información como parte de crear, aumentar, evitar, reducir, acelerar o 
retrasar el logro de sus objetivos, esta identificación se lleva a cabo de manera que pueda conocer y determinar 
los posibles eventos que tienen un potencial para causar pérdida, así como elevar la forma en que esto puede 
suceder (Bezerra et al. 2015).

RESULTADOS

En las siguientes Tablas 3, 4 y 5 se evidencian los riesgos encontrados y los planes de acción. 

Tabla 3.
Riesgo y Plan de Acción – Hardware

Hardware

Descripción del problema

En el actual ambiente de control se determinó que existen problemas de 
instalación y configuración de los equipos, no cuentan con una seguridad lógica y 
física, no brinda la adecuada protección de información.

Causas que lo provocan Desconocimiento y falta de interés en resguardar la información de manera segura.

Objetivo a conseguir Se desea conseguir un ambiente de control

Adecuado para que sea efectiva la seguridad de la información.

Acciones de mejora Proponer la adquisición de equipos que, si logren brindar la protección necesaria a 
la información, evidenciando su costo y su crecimiento a futuro.

Aplicando las acciones de mejora que 
se consigue

Se logrará una correcta administración de la información y que a su vez cuenten 
con la seguridad que esta requiera.

Dificultad Media

Plazo Mediano

Impacto Alto

Fuente: elaboración propia
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Tabla 4.
Riesgo y Plan de Acción - Personas

Personas

Descripción del problema La persona encargada del área de ti, no cuenta con la capacitación necesaria para 
ejecutar planes de acción a favor de resguardar la información.

Causas que lo provocan: Desconocimiento y falta de interés en resguardar la información de manera segura.

Objetivo a conseguir Se desea conseguir un ambiente de control adecuado para que sea efectiva la 
seguridad de la información.

Acciones de mejora

Entregar prácticas de recuperación de la información y análisis de un ataque 
informático mediante software libre enfocado en la rama de ciberseguridad.

Aplicando las acciones de mejora 
que se consigue

Se logra que el personal actual y futuro podrá recuperar información que haya sido 
borrada, además de identificar un posible ataque informático.

Dificultad Baja

Plazo Inmediato

Impacto Alto

	
Tabla 5.

 Riesgo y plan de acción - Infraestructura de la red

Infraestructura de la red

Descripción del problema

La infraestructura con la que cuenta la empresa no permite un control 
de usuarios ya que carecen de esa posibilidad, no existe redundancia 
en caso de falla de un equipo, uso de equipos y espacios no aptos para 
trabajo empresarial, cableado que no cumple con certificación. Debido 
a estos factores las actividades no se pueden desarrollar de m a n e r a 
más ágil y eficiente. 

Causas que lo provocan Desconocimiento y falta de interés en resguardar y distribuir la 
información de manera segura.

Objetivo a conseguir Se desea conseguir un ambiente de control adecuado para que sea 
efectiva la seguridad de la información.

Acciones de mejora

Proponer un rediseño de red que abarque los problemas encontrados 
y facilite la interconectividad del personal logrando la seguridad y 
distribución de la información de una manera organizada.

Aplicando las acciones de mejora que 
se consigue

Se obtendrá una correcta distribución de información y equipos que 
lograran un control, una auditoría y crecimiento a futuro de la empresa 
bajo estándares certificados de su buen funcionamiento.

Dificultad Media

Plazo Mediano

Impacto Alto

Fuente: elaboración propia
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        Propuesta de adquisición de nuevos equipos de red

Terminado el análisis de riesgo y comparando sus resultados con la situación actual de la corporación, se 
concluye que, es imprescindible que para mejorar la disponibilidad y confiabilidad de la seguridad de la informa-
ción de la empresa y sus clientes realicen cambios para la innovación y distribución de estos procesos. Por lo 
tanto, se propone la adquisición de equipos informáticos que solucionen los problemas actuales y permitan un 
crecimiento a corto y largo plazo para la empresa.

Dado que los equipos actuales no cuentan con soporte o garantía por su antigüedad y su ya desaparición 
en el mercado, dichos equipos se detallan a continuación en la Tabla 6.

Tabla 6. 
Equipos Actuales de Empresa

Dispositivo Marca Número de puertos Observación

Switch D-Link DGS- 
1024D

24

Tiene conflictos con el exceso de conexiones 
y bloquea el acceso al internet a los usuarios. 
Carece de soporte en línea con los fabricantes.

Router

Mikrotik 
2011UiAS-2HnD

Cinco puertos LAN Gigabit 
Cinco puertos LAN Fast 
Ethernet

(módulo SFP no incluido)

No hay información en la salida de la consola, 
Bootea, pero se detiene después de cargar la 
información del BIOS, Poca capacidad para 
crecimiento

AccessPoint Tp-link EAP115

Punto	 de Acceso 
Inalámbrico		
a 300Mbps

Caídas de acceso a internet frecuentes, 
vulnerabilidad alta.

Servidor Computador 
residencial usado  
como servidor FTP

1	 puerto	 de 
acceso general

Sin protección de acceso a la información, y falta 
de control de datos.

Cable Cat 5e 
UTP

Smart CAT 5e N/A Cable con 75% de cobre, no blindado

Fuente: elaboración propia

Equipos propuestos

Terminado el análisis de riesgo y comparando sus resultados con la situación actual de la corporación, se 
concluye que, es imprescindible que para mejorar de disponibilidad y confiabilidad de la seguridad de la infor-
mación de la empresa y sus clientes realicen cambios para la innovación y distribución de estos procesos. Por 
lo tanto, se propone la adquisición de equipos informáticos que solucionen los problemas actuales y permitan 
un crecimiento a corto y largo plazo para la empresa (Tabla 7).
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Tabla 7.
 Equipos propuestos

Equipo Modelo Característica Q Valor Total

Switch

Switch cisco smb sg110-
24- na de 24 puertos gigabit 
10/100/1000 + 2 puertos 
gigabit sfp rackeable

Switch Administrable de Capa 2 Gigabit 
de 24 puertos y 2 ranuras SFP de 
Cisco, ofrece alto rendimiento, fiabilidad, 
seguridad, QoS, creación de VLANs, 
enlaces troncales

3 299 897

Router

Cisco RV340 4 Port Gigabit 
with Dual WAN

4 puertos LAN Gigabit, 2 puertos USB 
3.0, 2 puertos WAN Gigabit, Funciones 
de seguridad mejoradas

1 269.99 269.99

Access 
Point

Cisco WAP571-A - K9

Wireless - AC/N Premium 
Dual Radio with PoE

16 SSID por radio que proporcionan una 
conectividad de 200 usuarios (50 activos 
por radio) 1 227.94 227.94

Servidor Cisco UCS C220 M4 Memoria de última generación con doble 
velocidad de datos 4 (DDR4), rendimiento 
SAS de 12 Gbps

1 4500 4500

Cablea- do 
Estruc- 
turado

Panduit Cable F/UTP

Menor aumento de temperatura a 
corriente continua, Doble blindaje para 
evitar interferencia y mejorar velocidad de 
transmisión.

1 rollo

279 279

Teléfono IP

Teléfono Ip Cisco Smb 
Spa303-g1 Voip Sip Con 
Adaptador 2 Lan

Basado en el protocolo SIP con pantalla 
LCD 14 149.99 2099.86

VALOR 
TOTAL

8273.79

Fuente: elaboración propia

Análisis de la red actual

La infraestructura de red de la empresa en estudio es inadecuada por el tipo de cableado que utiliza Cat 
5e UTP para interior y exterior, la falta de utilización de canaletas para dicho cableado, hacer uso de un solo 
conmutador para acceso y distribución de la información conlleva a una saturación y mala distribución de la 
información, sin contar que en caso de fallos no contaría con una redundancia para mitigar estos problemas, 
además que limita el crecimiento de la empresa, todos estos problemas son los determinantes de la baja dis-
ponibilidad y rendimiento de la red, haciendo que el tiempo de respuesta sea lenta (Figura 1).
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Figura 1. Diseño lógico de la red actual de datos
Fuente: elaboración propia

        

Se propone el diseño de una red tipo Voz IP LAN, ya que también se evidenció que contaban con telefonía 
análoga, y no habían hecho la migración a telefonía IP dando como resultado la propuesta de hacer una mi-
gración de tecnología, donde la empresa se beneficiaría en una correcta administración de la red, detección de 
problemas y resolución inmediata, control de usuarios y ahorro en gasto telefónico (Figura 2).

Figura 2. Propuesta diseño de una red voz IP LAN
Fuente: elaboración propia

Conclusiones

Se realizó un análisis de riesgos a la seguridad de la información, a través del cual se logró identificar aque-
llos activos que cuentan con riesgo inaceptable para la organización, esto quiere decir que pueden generar 
perjuicios: financieros, legales, reputacionales y de procesos.

Se pudo determinar que el riesgo principal tenía su procedencia en la instalación de los controles en los 
equipos y la configuración de estos, así como la falta de capacitación del personal de TI.

Para la propuesta de mejora se definieron tres tipos de mejora, que consistió en hacer un rediseño de la red, 
así como la elaboración de guías prácticas para la recuperación de información para el uso del personal de TI 
de la empresa y la propuesta de renovación de equipos incluido el valor de cada uno LAN.
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La gestión de riesgos bien aplicada puede ayudar a las empresas a evitar pérdidas económicas, daño de 
la reputación, protección de datos personales de los clientes que confían su información, así como también 
permite que los directivos puedan tomar decisiones.
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ANEXOS

Riesgos para Mitigar

TIPO DE ACTIVOS EVIDENCIA ACTIVOS
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ES

ID
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EP
TA

C
IO

N
 D

E 
R

IE
SG

O Propuesta de 
Mejora

HARDWARE

Se evidenció que 
hacen uso de 
un computador 
residencial como 
servidor y no brinda 
protección de
información.

Servidor 15 Inaceptable

Diseño de Red 
LAN

Cuentan con Switch 
de modelos antiguos. Switch 20 Inaceptable

Diseño de Red 
LAN

El rúter no cuenta con 
seguridad en puertos 
y el
cableado está 
expuesto.

Rúters y 
Cableado. 12 Moderado Diseño de Red 

LAN

             

                   

PERSONAS

Los operadores
pueden copiar
información en
dispositivos de
almacenamiento
externos a la
empresa.

Operadores    20  Inaceptable Diseño de Red 
LAN

Se pudo observar que 
el encargado
de soporte técnico
realiza funciones
básicas, como
solución de errores
en archivos y
conexiones a
Internet.

Personal TI 20 Inaceptable

Prácticas de

recuperación

de información.


