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RESUMEN

La cuarta revolución industrial está impactando el ámbito empresarial, por lo tanto, se hace 
necesario que las organizaciones educativas virtuales estén preparadas para innovar en sus 
procesos. La metodología empleada para la presente investigación responde a un enfoque 
mixto. En lo cualitativo se realizó una revisión documental de bases de datos científicas y en lo 
cuantitativo se realizó un diseño no experimental longitudinal de tipo descriptivo apoyado en 
las fases de la vigilancia tecnológica. Mediante el empleo de la base de datos de Scopus y el 
software VOSViewer se determinaron los siguientes clústeres a) características del e-learning, 
(b) características de la industria 4.0, (c) avances tecnológicos tradicionales para la educación 
y la industria y (d) avances tecnológicos disruptivas para la educación virtual y la industria. 
Entre las tecnologías que tienen mayor incidencia en el campo de la educación virtual están: 
el machine learning, la inteligencia artificial, la minería de datos, el internet de las cosas, la 
realidad virtual, realidad aumentada y sistemas embebidos. 

PALABRAS CLAVE:  Vigilancia tecnológica, organizaciones virtuales, tecnologías disruptivas y 
mapa tecnológico.

ABSTRACT

The fourth industrial revolution is impacting the business environment; therefore, it is 
necessary that virtual educational organizations are prepared to innovate in their processes. 
The methodology used for the present investigation responds to a mixed approach. In qualitative 
terms, a documentary review of scientific databases was carried out, and in quantitative terms, 
a descriptive non-experimental longitudinal design was carried out, supported by the phases 
of technological surveillance. Using the Scopus database and the VOSViewer software, the 
following clusters were determined: a) characteristics of e-learning, (b) characteristics of 
industry 4.0, (c) traditional technological advances for education and industry, and (d) emerging 
technological advances for virtual education and industry. Among the technologies that have 
the greatest impact in the field of virtual education are machine learning, artificial intelligence, 
data mining, the Internet of Things, virtual reality, augmented reality, and embedded systems.

KEY WORDS:  Technological surveillance, virtual organizations, emerging technologies and 
technology map.

INTRODUCCIÓN

La educación en modalidad virtual admite una permanente actualización, en la medida en que 
se avanza tecnológicamente y se crean nuevas formas de acercar a los actores a partir de 
medios y también por las mediaciones existentes. Aunque en los últimos años la innovación en 
tecnologías educativas ha sido amplia, aún existen problemas en los procesos de comunicación. 
Adicionalmente la cantidad de datos que surgen en las comunicaciones entre actores requieren 
estrategias para su tratamiento. 

Por medio de procesos de vigilancia es posible recopilar avances tanto en la ciencia como en 
la técnica y conocer de los más recientes avances que pueden utilizarse en la educación con 
modalidad virtual. Comprender las nuevas aplicaciones de la tecnología permita reconstruir las 
actividades del aula y responder en forma positiva a las necesidades sociales y organizacionales 
donde la educación juega un papel relevante. La educación se ha masificado y las tecnologías 
permiten orientar y responder a estas situaciones pero también permiten atender en forma 
individual a las necesidades (Colás, Villaciervos & De Pablos Pons, 2010).
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El logro para la aplicación de innovaciones pedagógicas basadas en el uso de las TIC se debe no 
solo a su identificación, es necesario un análisis detallado de dichas innovaciones tecnológicas 
en varios contextos y además es necesaria una comprensión de la forma en que los entornos 
de educación se integran con los avances tecnológicos (Harris, 2002).

Uno de los principales objetivos en un ambiente de aprendizaje virtual es la comunicación 
de los participantes para la apropiación del conocimiento. En este sentido Basabe y Ramírez 
(2006) y Martínez Jaramillo (2018) identificaron que a través de los procesos de e-learning los 
medios de comunicación que usaban las instituciones bajo estudio eran el correo electrónico, 
uso de plataformas y chat bajo una comunicación asincrónica; mientras que en el proceso de 
m-learning la comunicación es instantánea a través de tecnologías móviles, permitiendo de 
esta manera avanzar más rápidamente en los procesos de comunicación y conversación.

Por lo tanto, el objetivo del presente artículo es realizar una vigilancia tecnológica de las 
tecnologías disruptivas 4.0 para las prácticas académicas y su aplicación a la educación virtual, 
para lo cual se hizo necesario realizar una búsqueda en bases de datos científicas y de patentes, 
además del empleo del software VOSviewer, SPSS e Intelligo para de esta forma identificar las 
innovaciones que se pueden replicar en otros escenarios académicos.    

METODOLOGÍA

La metodología empleada para la presente investigación corresponde a un enfoque mixto. En lo 
cualitativo se realizó una revisión documental de bases de datos científicas y en lo cuantitativo 
se contó con un diseño no experimental longitudinal de tipo descriptivo.  Acorde a Hernández, 
Fernández, y Baptista (2014) es posible identificar y describir las variables en un lapso con el fin 
de establecer en este caso el estado de la ciencia y de la técnica e innovación en la educación. 
Las fases de la investigación fueron las siguientes:

Fase 1. Construcción de una bibliometría con el propósito de identificar la productividad 
científica y las fuentes y tipo de publicaciones relacionadas con el objeto de estudio.

Fase 2. Definición del factor crítico de vigilancia mediante una revisión de las variables que 
hacen parte de la productividad científica del objeto de estudio y la selección del área de interés 
de los investigadores. 

Fase 3. Construcción del estado de la Ciencia mediante la revisión de las temáticas expuestas 
en los artículos científicos que se relacionan con el factor crítico de vigilancia.

Fase 4. Construcción del estado de la técnica mediante la recopilación de inventores y patentes 
relacionadas con el objeto de estudio.

Fase 5. Construcción de un mapa tecnológico de relación entre el estado de la ciencia y el 
estado de la técnica. 

RESULTADOS

La primera fase permitió identificar mediante la aplicación de una bibliometría aspectos como 
avances de las investigaciones relacionadas con industria 4.0 y educación virtual, entre enero 
de 2014 a abril de 2021, para ello se recurrió a la revisión en la base de datos Scopus, utilizando 
la ecuación de búsqueda "digital transformation" AND "e learning" AND "education") con los 
siguientes resultados:
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La productividad científica relacionadas con el tema ha aumentado 25 veces entre el 2015 al 
2020 y ya en el 2021 se encuentran avances considerables (Ver Figura 1), lo que demuestra 
un interés creciente en el tema. Se espera un aumento significativo en el año 2022 debido a la 
relevancia del empleo de tecnologías 4.0 para la educación virtual y como apoyo a la educación 
presencial.

Figura 1 

Avances de Productividad Científica entre el 2014 y 2021

 
Fuente:  Autoría propia a partir de los resultados de consultas en la base de datos Scopus.

En cuanto a la socialización de conocimientos relacionados con el tema por los diferentes 
países y revistas (Ver Tabla 1), se evidencian publicaciones indexadas de alto impacto sobre el 
tema, estas revistas se ubican en su mayoría al cuartil 1 (Q1), en países de habla inglesa y en 
áreas ingenieriles.

Tabla 1

Socialización de Conocimiento en el Tema
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Selección del Factor Crítico de Vigilancia

Para seleccionar el factor crítico de vigilancia del estudio, se realizaron cuatro actividades. 
Una primera actividad consistió en tomar los artículos científicos relacionados con el tema, de 
la base de datos de Scopus y pasarlos al software VOSviewer con el propósito de determinar 
los clúster o agrupaciones de datos de que tratan dichos artículos. Luego de identificar las 
agrupaciones se tomó la de mayor interés para los investigadores, que se constituyó en el factor 
clave de vigilancia. Una tercera actividad consistió en identificar las variables que constituyen 
el factor crítico de vigilancia. Por último, se realizó un análisis de coocurrencia de las palabras 
claves y un escalamiento multidimensional para determinar si existe agrupación de variables 
en los estudios.
 
En la Figura 2 se aprecian las variables relacionadas con las tecnologías 4.0 y la educación 
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virtual. Estas relaciones forman un sistema integrado por cuatro clústeres: (a) características 
del e-learning, (b) características de la industria 4.0, (c) avances tecnológicos tradicionales 
para la educación y la industria y (d) avances tecnológicos disruptivas para la educación virtual 
y la industria. 

Figura 2
Mapa de Relaciones sobre el Aprendizaje 4.0

 
Nota. Las autoras a partir del software VOSviewer

De acuerdo con lo anterior, el factor crítico para la vigilancia se definió como: Avances 
científicos y técnicos de las tecnologías disruptivas 4.0, en las prácticas académicas de la 
educación virtual. En tal sentido, una vez identificadas las relaciones se seleccionaron del mapa 
aquellas tecnologías disruptivas en el estudio, el resultado se aprecia en la siguiente grafica de 
frecuencias, que serán las variables de estudio. 

Figura 3
Variables Relacionadas con el Factor Crítico de Vigilancia.

 
Ahora bien, para poder identificar como se están integrando las tecnologías 4.0 en la educación 
virtual se realizó una búsqueda de palabras claves en la base de datos de Scopus, por parejas 
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relacionando cada una de las tecnologías con la educación virtual y un análisis de coocurrencia 
de las palabras que se repiten en los artículos de investigación, siendo estos objetos de relación 
entre variables Los resultados se aprecian en la Tabla 2.

Fuente: Autoría propia.

Luego se procedió a realizar un escalamiento multidimensional utilizando el software SPSS. 
Los resultados se aprecian en la Figura 4.
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Figura 4
Escalamiento Multidimensional de las Variables Evaluadas por Cercanía una de otra.

 
Nota. Autoría Propia con el uso del software SPSS

Se aprecia que las tecnologías que tienen mayor proximidad son las que relacionan el machine 
learning con la inteligencia artificial. Así también hay una proximidad entre la minería de datos 
y el internet de las cosas. Al igual que con la triada Inteligencia Artificial, Machine Learning y 
Minería de datos. Al realizar un escalamiento multidimensional utilizando el software SPSS, se 
pudo apreciar que las tecnologías que tienen mayor proximidad son las que relacionan el machine 
learning con la inteligencia artificial (González, Peñaranda y Manzano, 2019). Las tecnologías 
como realidad virtual, realidad aumentada y sistemas embebidos no se han integrado en los 
artículos científicos que se presentan en la base de datos de Scopus, no obstante, son de alta 
utilidad en el campo de la educación virtual y se manejan en forma independiente.

Estado de la Ciencia 

El estado de la ciencia se construyó a partir de la búsqueda de artículos científicos en la base 
de datos Google Académico, Scopus y Web of Science

Relación Machine Learning – Inteligencia Artificial y Educación Virtual

La inteligencia artificial busca simular características humanas. El machine Learning o 
aprendizaje de máquinas se estudia y desarrolla desde la inteligencia artificial y funciona a 
partir de algoritmos y heutísticas, que les permiten inferir comportamientos.  Algunos de los 
usos de estas dos tecnologías aplicadas a la educación virtual son las siguientes: 

• Modelar el comportamiento de los estudiantes (usuarios) a partir de la interacción que estos 
tienen con los medios tecnológicos, la computación y el internet, permite hacer más ágil la 
gestión de recursos y el aprendizaje y personalizar sus búsquedas al tiempo que los agrupa 
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por características propias ya sea por nivel de conocimiento o por necesidades de aprendizaje 
(De-La-Hoz, E., De-La-Hoz, E. y Fontalvo, T. 2019). 

• Recolectar datos de los estudiantes no solo de las plataformas educativas, sino también de 
las webs sociales, de esta forma se logra recuperar un amplio rastro de datos que pueden ser 
analizados en su conjunto y poder centrarse en la optimización del proceso relacionado con la 
enseñanza aprendizaje (Rojas-Castro, 2017). 

• Creación de plataformas online para el auto-aprendizaje a partir de la implementación de 
agentes de software conversacionales inteligentes conocidos como chatbot o ayudantes 
del tutor, que dan respuestas a dudas frecuentes de los estudiantes y prediciendo nuevas 
preguntas que puedan ser formuladas, adaptándose a las necesidades del usuario. Igualmente 
se convierten en una compañía para que el estudiante aprenda a su propio ritmo a la vez que 
entrega reportes a los docentes sobre los avances y dificultades (Moreno, 2019).

Relación Machine Learning – Inteligencia Artificial – Minería de datos y Educación Virtual

La minería de datos descubre conocimientos pertinentes, como patrones, tendencias, 
relaciones, alteraciones, y estructuras significativas utilizando grandes volúmenes de datos 
almacenadas en un entorno de información (Mendoza, 2018). Al unir la minería de datos con la 
inteligencia artificial y el machine learning se encuentran las siguientes aplicaciones. 

• Extraer información suficiente para dar solución a casos difíciles. Para dar respuesta a este 
tipo de situaciones se parte de una gran cantidad de datos que los usuarios van dejando en 
internet y donde la minería de datos puede descubrir y extraer conocimiento oculto de los 
mismos, a partir de correlaciones para luego poder predecir lo que puede ocurrir con las 
decisiones o situaciones específicas (Urbina & Calleja, 2017). 

• Orientar al estudiante en su proceso de aprendizaje planteando técnicas de filtrado que son 
útiles en la recomendación de links a visitar dentro de un ambiente e-learning (Fernández, 
Durán, y Amandi, 2014).

• Construcción de sistemas de aprendizaje automático a partir de la recolección de información 
de la participación en foros y selección de patrones de interacción mediante técnicas de 
clustering de acuerdo con los comportamientos y poder caracterizar los grupos para establecer 
estrategias de aprendizaje de tal forma que el docente pueda tomar decisiones de acuerdo con 
el resultado encontrado (Valdiviezo, Santos y Boticario, 2010)

Internet de las Cosas - Minería de datos y Educación Virtual

La relación entre la minería de datos e internet de las cosas radica en que la segunda proporciona 
los datos, la primera está en capacidad de descubrir patrones de información viable y útil a 
partir de los mismos. Algunas aplicaciones se presentan a continuación

• Esta combinación de herramientas permite que el sistema educativo llegue a más personas 
de una forma más amigable puesto que permite una mejor visualización, clasificación y 
evaluación de contenidos, al igual que poder transformar la información en datos útiles dentro 
de las plataformas (Jayakumar, 2018). 

• Flujos de datos no solo de conocimientos sino de comunicaciones entre docentes y estudiantes 
que se pueden analizar en tiempo real, de forma precisa y oportuna mejorando la efectividad de 
los entornos de aprendizaje y generando investigaciones en el campo de estudio (Pecori, 2018)
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Realidad Virtual

A través de la revisión de Google académico se pueden encontrar las siguientes aplicaciones 
del uso de la realidad virtual en el e-learning (Ver Tabla 3)

Tabla 3
Aplicaciones de la Realidad Virtual a la Educación Virtual

En términos generales, la realidad virtual busca crear una experiencia significativa por medio 
de la inmersión en mundos simulados por las tecnologías de la información para realizar a 
partir de una estrategia ya sea el juego, los videos, redes de comunidades virtuales, avatares 
o documentos interactivos fortalecer los procesos de enseñanza y aprendizaje. Estas 
experiencias   aumentan la motivación, concentración, satisfacción, permiten mayores niveles 
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de comunicación, la creatividad y la comprensión de contenidos.  La realidad virtual aporta a 
la didáctica un mayor nivel de atracción, motivación e innovación (Cabero-Almenara, Vázquez-
Cano, López-Meneses, 2018). La principal ventaja radica en la diversidad de mediaciones 
que se pueden crear para abordar el aprendizaje en todos los niveles académicos (Cupitra y 
Duque, 2018). No obstante, Para integrar una tecnología como la realidad virtual a las aulas y 
lograr efectividad, es necesario tener en cuenta la forma como los estudiantes aprenden, los 
resultados que se desean alcanzar en el aprendizaje y las estrategias que se emplean en cada 
cátedra o curso (De Antonio, Villalobos y Luna, 2000). 

Sistemas Embebidos

A partir de la revisión de Scopus se logró establecer una serie de documentos científicos 
relacionados con el objeto de estudio y los sistemas embebidos, que se pueden observar en la 
Tabla 4

Tabla 4
Aplicación de Sistemas Embebidos para la Educación Virtual
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Nota.  Autoría propia a partir de la base de datos de Google académico

El término sistema embebido es sinónimo de inmerso o incrustado y se refiere a un subsistema 
que se encuentran inmersos en un dispositivo más grande. Mediante esta integración es 
posible fortalecer tareas remotas en laboratorios, programas especializados para la educación 
de personas en nivel de vulnerabilidad y fortalecimiento de las herramientas digitales.

Realidad Aumentada

Es una herramienta que utiliza superposición de capas sobre el mundo real, por medio de 
dispositivos que puede ser, por ejemplo, el celular. Sus usos en la educación se han orientado 
hacia el diseño de libros didácticos, software, video juegos, plataformas de geolocalización 
y modelado en tercera dimensión, de gran utilidad para la educación (Prendes, 2015). La 
aplicación de la realidad aumentada para la educación virtual se puede apreciar en la Tabla 5. 
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Tabla 5
Realidad Aumentada para la Educación Virtual
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Nota. Autoría propia a partir de la base de datos de Scopus y Web of Science

Estado de la técnica

El estado de la técnica relaciona las principales patentes y sus inventores, para la educación 
virtual mediante las tecnologías disruptivas de la industria 4.0, para encontrarla se utilizó el 
aplicativo Intelligo y los resultados se aprecian en la Figura 5.

Figura 5
Inventores e Invenciones Relacionadas Con las Tecnologías Disruptivas 4.0 para la Educación 
Virtual.

 
Nota. Autoría propia a partir del aplicativo Intelligo
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Mapa Tecnológico de los Avances Científicos y Técnicos de las Tecnologías Disruptivas 4.0, en 
las Prácticas Académicas de la Educación Virtual.

El resultado del estudio permitió recopilar del estado de la ciencia y de la técnica en el siguiente 
mapa tecnológico donde se presentan los principales avances tecnocientíficos alcanzados con 
las tecnologías disruptivas 4.0 para las prácticas académicas de la educación virtual. 

Figura 6
Mapa Tecnológico Aprendizaje 4.0

 
CONCLUSIONES

Las tecnologías 4.0 cambian la forma en que se gestiona el conocimiento principalmente en la 
educación virtual. Mediante el empleo de la base de datos de Scopus y el software VOSviewer 
se determinaron los siguientes clústeres a) características del e-learning, (b) características 
de la industria 4.0, (c) avances tecnológicos tradicionales para la educación y la industria y (d) 
avances tecnológicos disruptivos para la educación virtual y la industria.

Las tecnologías disruptivas 4.0 encontradas en la vigilancia tecnológica realizada que permiten 
mejorar las prácticas educativas son:  el machine learning, la inteligencia artificial, la minería 
de datos, el internet de las cosas, la realidad virtual, realidad aumentada y sistemas embebidos. 

En segunda medida hay una proximidad entre la minería de datos y el internet de las cosas. 
Las tecnologías como realidad virtual, realidad aumentada y sistemas embebidos no se han 
integrado en los artículos científicos que se presentan en la base de datos de Scopus, no 
obstante, son de alta utilidad en el campo de la educación virtual.

A partir de la construcción del mapa tecnológico y de los clústeres encontrados se pudo 
identificar las tecnologías 4.0 y las principales patentes que son soporte a los innovadores 
espacios virtuales que rompen con los estereotipos de la educación tradicional y acercan 
más personas al aprendizaje. Los principales avances tecnocientíficos alcanzados con las 
tecnologías disruptivas 4.0 para las prácticas académicas de la educación virtual son: 
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Modelamiento de recursos de aprendizaje, sistemas de aprendizaje colaborativo, laboratorios 
remotos, seguimiento interactivo de avances académicos en tiempo real, inmersión a mundos 
simulados, aprendizaje asistido por chatbot o ayudante del tutor, aprendizaje automático para 
grupos específicos y sistemas de comunicación efectiva entre actores.
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